MANUAL SISTEMA INTEGRADO DE GESTION |copico GE -MA - 001
DEL RIESGO VERSION 002
(SIGR) FECHA 18/07/2023
NIT: 892399994-5 PROCESO: GESTION ESTRATEGICA Y PLANEACION HOJA Pagina 1 de 49

1. INTRODUCCION:

La E.S.E. Hospital Rosario Pumarejo de Lopez, actualiza el presente manual teniendo como
premisa que la gestidén del riesgo es transversal y se asocia a todas las actividades que
desarrolla la entidad en el cumplimiento de su objeto social, por tanto, se toma como base
las Circulares Externas 20211700000005-5 del 2021, 20211700000004-5 del 2021 y la
2022151000000053-5 de 2022 emitidas por la Superintendencia Nacional de Salud,
mediante la cual realiza actualizacién de los criterios de clasificacion de las Instituciones
Prestadoras de Servicios (IPS) y deroga la Circular Externa 018 de 2015 y se actualizé la
Circular Externa 009 de 2016 por la cual se imparten instrucciones relativas al Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo de
financiacion de la proliferacion de armas de destrucciébn masiva dando un nuevo nombre
del sistema SARLAFT-FPADM, se incorporan los lineamientos del Subsistema de
Administracion del Riesgo de Corrupcién, Opacidad y Fraude — SICOF, asi mismo, se
integra con los lineamientos del Modelo Integrado de Planeacién y Gestién (MIPG) para la
administracién de los riesgos asociados a los procesos institucionales. De igual manera, las
instrucciones generales impartidas relacionadas al Cédigo de Conducta y de Buen
Gobierno Organizacional, el Sistema Integrado de Gestion de Riesgos y a sus Subsistemas
de Administracién de Riesgos, y a los lineamientos respecto al Programa de Transparencia
y Etica Empresarial.

Teniendo en cuenta lo anterior y bajo los lineamientos de la Superintendencia Nacional de
Salud la E.S.E. Hospital Rosario Pumarejo de Lopez, se clasifica en el grupo C1 toda vez
que los Activos Totales son superiores a 2.725.557 UVT con corte a 31 de diciembre de
2021.

El propésito del presente manual es gestionar los riesgos a que los que se ve abocada la
institucion en lo que refiere a los riesgos inherentes a los procesos en el desarrollo de la
mision, asi como contribuir a la prevencion y lucha contra el Lavado de Activos y
Financiacion del Terrorismo LA/FT, la corrupcion, opacidad y fraude.

Aprobado el presente documento se adquiere el compromiso por las partes interesadas
(unta directiva o quien haga sus veces, alta direccidn, funcionarios, empleados,
contratistas, proveedores, clientes, entre otros) a dar cumplimiento a las politicas vy
procedimientos establecidos orientados a prevenir los riesgos de proceso, SARLAFT,
SICOF y los demas subsistemas establecidos por la Superintendencia Nacional de Salud.

2. OBJETIVOS:
2.1. Objetivo general:
Definir las politicas y procedimientos orientados a identificar, gestionar, administrar y

controlar los riesgos que se identifiquen en el desarrollo del objeto social de la E.S.E.
Hospital Rosario Pumarejo de Lépez como parte fundamental del Sistema Integrado de
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Gestion de Riesgos, el Sistema de Gestidn de Calidad y el Modelo Integrado de Planeacion
y Gestion - MIPG.

2.2. Objetivos especificos:

(a) Definir las politicas, procedimientos y herramientas de control que permitan
ejecutar las actividades de cada una de las etapas definidas dentro del Sistema
y Subsistemas de Administracion de Riesgos de la E.S.E.

(b) Definir funciones y responsabilidades de la Junta Directiva, Oficial de
Cumplimiento, Revisor Fiscal, servidores publicos y contratistas de la entidad
con relacién al Sistema de Gestion del Riesgo de la E.S.E.

(c) Incluir en el plan de capacitacién institucional los temas referentes a riesgos de
proceso, SARLAFT y SICOF los cuales seran dirigidos a los funcionarios,
contratistas y demas grupos de interés de la organizacién, encaminados a
incentivar la cultura de prevencién y detecciéon frente a los riesgos que se
generan en el desarrollo del objeto social de la organizacion.

3. ALCANCE:

La administracion de Riesgo sera extensible y aplicable a todos los procesos de la Entidad
y a los subsistemas de Riesgos, el cual inicia con la definicion de las politicas y
procedimientos para dar cumplimiento Normativo del sector en la que refiere a la Gestiéon
Integral de Riesgo de la institucion hasta el tratamiento y control de estos.

4. RESPONSABLES:

Todas las personas que tengan algun vinculo con la institucion como contraparte:
funcionarios, empleados, (servidores puablicos), contratistas, proveedores y clientes
(usuarios — pacientes).

5. MARCO NORMATIVO:

Circular Externa 2022151000000053-5 de 2022, que establece lineamientos respecto al
Programa de Transparencia y Etica Empresarial, modificaciones a las circulares externas
007 de 2017 y 003 de 2018 en lo relativo a la implementacién de Mejores practicas
organizacionales — Codigo de Conducta y de Buen Gobierno.

Circular Externa 20211700000004-5 del 2021, por la cual se imparten instrucciones
generales relativas al Cédigo de Conducta y de Buen Gobierno Organizacional, el Sistema
Integrado de Gestion de Riesgos y a sus Subsistemas de administracion de riesgos.

Circular Externa 20211700000005-5 de 2021, se actualizan los criterios de clasificacion
de las Instituciones Prestadoras de Servicios de Salud - IPS y deroga la Circular Externa
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018 de 2015; con el fin de disefiar metodologias e instrumentos de supervision acordes a
las caracteristicas de los grupos y permite darle aplicacién a las demas Circulares. De igual
forma, se hizo necesario actualizar la Circular Externa 009 de 2016 para dar instrucciones
precisas a los demas vigilados que no les aplicaba, para lo cual era necesario actualizar las
Circulares Externas 007 de 2017 y 003 de 2018, ya que el gobierno corporativo es la base
de una buena gestion de riesgos.

Ley 1474 de 2011 Estatuto Anticorrupcion: ART 12. Sistema preventivo de practicas
riesgosas financieras y de atencioén en salud del sistema general de seguridad social
en salud. Créase el Sistema Preventivo de Préacticas Riesgosas Financieras y de Atencién
en Salud del Sistema General de Seguridad Social en Salud que permita la identificaciéon
oportuna, el registro y seguimiento de estas conductas. La Superintendencia Nacional de
Salud definira para sus sujetos vigilados, el conjunto de medidas preventivas para su
control, asi como los indicadores de alerta temprana y ejercera sus funciones de inspeccion,
vigilancia y control sobre la materia. Dicho sistema debera incluir indicadores que permitan
la identificacion, prevencion y reporte de eventos sospechosos de corrupcion y fraude en el
Sistema General de Seguridad Social en Salud. El no reporte de informacion a dicho
sistema, sera sancionado conforme al articulo 131 de la Ley 1438 de 2011.

Decreto 1068 de 2105: ART 2.2.21.5.4 Administracion de riesgos. Como parte integral
del fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes estableceran y aplicaran politicas de administracion del
riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe ser un proceso permanente
e interactivo entre la administracion y las oficinas de control interno o quien haga sus veces,
evaluando los aspecto tanto internos como externos que pueden llegar a representar
amenaza para la consecucion de los objetivos organizaciones, con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los
responsables de las areas o procesos y las oficinas de control interno e integradas de
manera inherente a los procedimientos.

Cédigo Penal:

Articulo 325-B. Omision de control en el sector de la salud. [Adicionado por el articulo 22
de la ley 1474 de 2011] El empleado o director de una entidad vigilada por la
Superintendencia de Salud, que con el fin de ocultar o encubrir un acto de corrupcién, omita
el cumplimiento de alguno o todos los mecanismos de control establecidos para la
prevenciéon y la lucha contra el fraude en el sector de la salud, incurrira, por esa sola
conducta, en la pena prevista para el articulo 325 de la Ley 599 de 2000.

Articulo 345. Financiacion del terrorismo y de grupos de delincuencia organizada y
administracion de recursos relacionados con actividades terroristas y de la
delincuencia organizada. [Modificado por el articulo 16 de la ley 1453 de 2011] El que
directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice,
apoye, mantenga, financie o sostenga econdémicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, 0 a grupos terroristas
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nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas,
incurrird en prision 241 de trece (13) a veintidos (22) afios y multa de mil trescientos (1.300)
a quince mil (15.000) salarios minimos legales mensuales vigentes.

Ley 599 de 2000, articulo 325-B, Omision de Control en el Sector de la Salud: El
empleado o director de una entidad vigilada por la Superintendencia de Salud, que con el
fin de ocultar o encubrir un acto de corrupcion, omita el cumplimiento de alguno o todos los
mecanismos de control establecidos para la prevencion y la lucha contra el fraude en el
sector de la salud, incurrira, por esa sola conducta, en la pena prevista para el articulo 325
de la Ley 599 de 2000.

Ley 526 de 1999 y Decreto 1497 de 2002: Mediante la cual se crea la Unidad de
Informacidn y Analisis Financiero (UIAF).

Ley 1121 de 2006 Articulo 20, Procedimiento para la publicacion y cumplimiento de
las obligaciones relacionadas con listas internacionales vinculantes para Colombia
de conformidad con el derecho internacional. El Ministerio de Relaciones Exteriores
transmitird las listas de personas y entidades asociadas con organizaciones terroristas,
vinculantes para Colombia conforme al Derecho Internacional y solicitaré a las autoridades
competentes que realicen una verificacidén en las bases de datos con el fin de determinar la
posible presencia o transito de personas incluidas en las listas y bienes o fondos
relacionados con estas.

Articulo 73 de la Ley 1474 de 2011 “Plan Anticorrupcion y de Atencion al Ciudadano” que
deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de
corrupcién, las medidas concretas para mitigar esos riesgos, las estrategias antitramites y
los mecanismos para mejorar la atencion al ciudadano.

Decreto 1497 de 2002: Reglamento laley 526 de 1999, hoy decreto Unico 1068 de 2015,
en su articulo 2.14.2 dispone que las entidades publicas y privadas pertenecientes a
sectores diferentes al financiero, asegurador y bursatil, deben reportar Operaciones
Sospechosas (ROS) a la UIAF, de acuerdo con el literal d) del numeral 2 del articulo 102 y
en los términos de los articulos 103 y 104 del Estatuto Organico del Sistema Financiero ,
cuando dicha Unidad lo solicite, en la forma y oportunidad que les sefale.

Decreto 950 de 1995, Decreto 754 de 1996 y Decreto 3420 del 2004: Comité
interinstitucional para el control de Lavado de Activos y Financiacion del Terrorismo.

Norma Técnica Colombiana NTC-ISO 31000: 2009.
6. GLOSARIO:

Actividades de alto riesgo: son aquellas actividades econ6micas mayormente utilizadas
por organizaciones criminales para lavado de dinero y financiacion de terrorismo.
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Actividades delictivas: son aquellas conductas o actividades que de conformidad con una
norma vigente ostentan el caracter de ilicitas, esto es, contra derecho.

Activos ilicitos: son aquellos que provienen de cualquiera de los delitos consagrados
como tales en las normas penales colombianas, como: extorsién, secuestro,
enriquecimiento ilicito, rebelidn, testa ferrato, trafico de armas, delitos contra el sistema
financiero, la administracion publica, o vinculados con el producto de los delitos objeto de
un concierto para delinquir, relacionadas con el trafico de drogas toxicas, estupefacientes o
sustancias psicotrdpicas.

Administradores: son administradores, el Representante Legal, el Liquidador, el Factor,
los miembros de Junta Directiva.

Administracién del riesgo: cultura, procesos y estructuras que estan dirigidas hacia una
efectiva administracion de potenciales oportunidades y efectos adversos.

Agentes econdmicos: son todas las personas naturales o juridicas que realizan
operaciones econdémicas dentro de un sistema

Alta Gerencia: personas del mas alto nivel jerarquico en el area administrativa o corporativa
de la entidad. Son responsables del giro ordinario del negocio de la entidad y encargadas
de idear, ejecutar y controlar los objetivos y estrategias de esta. Se incluyen también el
director general o presidente ejecutivo y el contralor interno.

Andlisis del Riesgo: proceso para comprender la naturaleza del riesgo y determinar su
nivel. Proporciona las bases para decidir sobre el tratamiento del riesgo.

Areas geograficas de mayor riesgo: zonas del territorio nacional con mayor flujo de
efectivo debido a la existencia de pocas 0 ninguna organizacién bancaria, zonas de
conflicto, o las mas utilizadas para la produccién y transito de drogas ilicitas.

Accionistas 0 Socios: son aquellas personas que ostentan la titularidad de las cuotas
sociales, partes de interés o acciones en una sociedad mercantil.

Autocontrol: es la voluntad del empresario y los administradores para detectar, controlar
y gestionar de manera eficiente y eficaz los riesgos a los que esta expuesto su empresa.

Beneficiario final: es toda persona natural o juridica destinataria de los recursos objeto del
contrato o0 se encuentra autorizada o facultada para disponer de los mismos.

Canal Anticorrupcion: herramienta disefiada para prevenir y detectar eventos de fraude,
opacidad o corrupcion, ademas de monitorear oportunamente las irregularidades que
involucren a colaboradores, proveedores, clientes y terceros.
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Clientes/usuarios: toda persona natural o juridica con la cual la E.S.E HOSPITAL
ROSARIO PUMAREJO DE LOPEZ establece y mantiene una relacion contractual o legal
para el suministro de cualquier producto o servicio propio de su actividad.

Comportamiento financiero: patrén de comportamiento financiero o transaccional dado
por la magnitud, frecuencia y uso de los servicios financieros que registre el cliente.

Conflicto de intereses: se entiende por conflicto de intereses, las situaciones en virtud de
las cuales los miembros de la Junta Directiva, de los Organos de Vigilancia, de los Comités
Regionales y Nacionales de Administracion, miembros de Comité Asesores, directivos,
administradores, empleados de la E.S.E HOSPITAL ROSARIO PUMAREJO DE LOPEZ ,
gue deban tomar una decisién o realizar u omitir una accién en razén de sus funciones,
tengan la opcién de escoger entre el beneficio de la respectiva entidad y de sus propios
intereses, los de su familia o el de terceros, de forma tal que escogiendo uno de estos tres
ultimos se beneficiara patrimonial o extra-patrimonialmente, para si, para sus familias o para
el tercero, desconociendo un deber ético, legal, contractual o estatutario, obteniendo asi un
provecho de cualquier tipo que de otra forma no recibiria.

Contraparte(s): Son aquellas personas naturales o juridicas con las cuales la organizacion
y sus filiales y subordinadas tiene vinculos comerciales, de negocios, contractuales o
juridicos de cualquier orden. Es decir, accionistas, socios, colaboradores o empleados de
la empresa, clientes y proveedores de bienes y servicios.

Control de riesgo: comprende la implementacion de politicas, procesos, practicas u otras
acciones existentes que actlan para minimizar el riesgo en las operaciones, negocios o
contratos que realice la empresa.

Corrupcion: obtencion de un beneficio particular por accion u omision, uso indebido de una
posicién o poder, o de los recursos o de la informacion.

Debida diligencia (Due Diligence): Equivale a ejecutar algo con suficiente cuidado.
Existen dos interpretaciones en la utilizacién de este concepto en la actividad empresarial.
La primera se concibe como el actuar con el cuidado que sea necesario para reducir la
posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La segunda, de contenido
mas econdmico y proactivo, se identifica como el conjunto de procesos necesarios para
poder adoptar decisiones suficientemente informadas.

Debida diligencia avanzada: Equivale a la definicién anterior, pero con un mayor nivel de
cuidado, diligencia e investigacion.

Delito: Es la accion u omisién descrita en la ley, que acarrea responsabilidad penal al autor
y a sus participes y por tanto la imposicién de una pena.
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Estafa: es un delito contra el patrimonio econémico, donde una persona denominada
estafador, genera una puesta en escena y se aprovecha de la buena voluntad para
presentar negocios inexistentes y obtener algin beneficio como sumas de dinero.

Evento: Incidente o situacion de LA/FT que ocurre en la empresa o unidad de negocio
durante un intervalo particular de tiempo.

Evaluacién del Riesgo: Proceso de comparacion de resultados del analisis del riesgo con
los criterios técnicos para determinar si el riesgo, su magnitud (nivel) o ambos son
aceptables o tolerables.

Factores de Riesgo: Fuentes generadoras de eventos tanto internas como externas a la
entidad y que pueden o no llegar a materializarse en pérdidas. Cada riesgo identificado
puede ser originado por diferentes factores que pueden estar entrelazados unos con otros.
Son factores de riesgo el recurso humano, los procesos, la tecnologia, la infraestructura,
los acontecimientos externos, entre otros.

Favoritismo: preferencia dada al “favor’ sobre el mérito o la equidad, especialmente
cuando aquella es habitual o predominante.

Fraude: cualquier acto ilegal caracterizado por ser un engafo, ocultacion o violacion de
confianza, que no requiere la aplicacibon de amenaza, violencia o de fuerza fisica,
perpetrado por individuos y/u organizaciones internos o ajenos a la entidad, con el fin de
apropiarse de dinero, bienes o servicios.

A continuacion, se enuncian algunas actividades constitutivas de Fraude, sin que se
constituya en una lista taxativa cerrada:

v Cualquier acto encaminado a defraudar o que se ejecute con intencién deshonesta;

v' Apropiacion indebida de fondos, titulos valores, suministros de oficina o cualquier
otro activo de la entidad y/o sus clientes;

v Manejo inapropiado de dinero o transacciones financieras, incluyendo los
respectivos reportes;

v' Generacion de ganancias personales a partir del conocimiento de informacién de
las actividades internas de la Entidad;

v' Revelar informacion confidencial y propietaria a terceros con el fin de obtener una
ganancia;

v Cualquier irregularidad similar o relacionada con las aqui mencionadas.

Fraude Externo: se define como los actos realizados por una persona externa a la entidad,
que buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir
normas o leyes.

Fraude Interno: se define como todos aquellos actos que de forma intencional buscan la
apropiacion indebida de activos o busca causar las pérdidas que se ocasionan por actos
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cometidos con la intencion de defraudar, malversar los activos o la propiedad de la entidad.
Estos actos son realizados por al menos un empleado o administrador de la Entidad.

Oficial de cumplimiento: Es aquella persona designada por el Representante Legal de la
E.S.EHOSPITAL ROSARIO PUMAREJO DE LOPEZ que tiene la responsabilidad de dirigir
la aplicacién de las medidas de prevencion y deteccion de posibles operaciones de lavado
de activos y financiacion del terrorismo, mantener una base sdlida de informacion y un
control adecuado sobre las transacciones que realiza la organizacion y de verificar el
adecuado y oportuno cumplimiento de las normas sobre LA/FT emitidas por los entes de
vigilancia y control, o por otras entidades, organismos o autoridades del estado
competentes, razon por la cual para la asuncién de sus responsabilidades, esta persona
debe contar con el apoyo de la alta gerencia.

Enriquecimiento ilicito: Obtener para si o para otro un incremento patrimonial no
justificado, derivado en una u otra forma de actividades delictivas.

Factores de riesgo: Son los agentes generadores de riesgo de LA/FT, que aplican de
acuerdo con la naturaleza de la actividad de la E.S.E HOSPITAL ROSARIO PUMAREJO
DE LOPEZ.

Financiacién del terrorismo (FT): Es el proceso por medio del cual se obtienen los bienes,
recursos o activos de procedencia ilicita o licita para realizar actividades terroristas. Delito
descrito en el articulo 345 del Codigo Penal. Apoyo econémico a las personas que fomentan
actos terroristas, fondeo o inyeccion de capital

Fuentes de riesgo: Son los agentes generados del riesgo LA/FT de una empresa que se
deben tener en cuenta para identificar las operaciones que puedan generarlo en las
operaciones, negocios o contratos que realiza en ente econémico:

e Contraparte: Personas naturales o juridicas con las cuales la empresa tiene
vinculos de negocios, contractuales o juridicos de cualquier orden, es decir los
socios, accionistas, empleados clientes y proveedores de bienes y servicios.

e Productos: Bienesy servicios que ejerce una empresa en funcién de su actividad
social.

e Canales de Distribucion: Medios por los cuales una empresa comercializa y
distribuye sus productos o servicios.

o Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al
riesgo de LA/FT en donde el empresario ofrece o compra su producto.

Gestion del riesgo de LA/FT: Consiste en la adopcion de politicas y procedimientos que
permitan prevenir y controlar el riesgo de LA/FT.

Grupo de accién financiera GAFI: Organismo intergubernamental establecido en 1989,
cuyo mandato es fijar estandares y promover la implementacién efectiva de medidas



MANUAL SISTEMA INTEGRADO DE GESTION |copico GE -MA - 001
" OUAL DLt DEL RIESGO VERSION 002
..0. AR o (SIGR) FECHA 18/07/2023
NIT: 892399994.5 PROCESO: GESTION ESTRATEGICA Y PLANEACION  [Houa Pagina 9 de 49

legales, regulatorias y operativas para combatir el lavado de activos, la financiacion del
terrorismo y la proliferacién y otras amenazas a la integridad del sistema financiero.

Herramientas: Son medios que utiliza la empresa para prevenir gue se presente el riesgo
LA/FT y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de dichas
herramientas se pueden mencionar, entre otras, las sefales de alerta, indicadores de
operaciones inusuales, programas para la administracion de riesgos empresariales y hojas
electronicas de control.

Jurisdicciones: Ciudad o pais donde esta ubicado el domicilio de los clientes, o el lugar
de donde provienen o terminan sus recursos financieros.

Lavado de activos (LA): Son todas las acciones para dar apariencia de legalidad a
recursos de origen ilicito con el fin de introducirlos en la economia a través del sector real
o0 el sector financiero. En la mayoria de los paises del mundo esta conducta es considerada
delito y también se conoce como lavado de dinero, blanqueo de capitales, legitimacién de
capitales, entre otros. Delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el articulo
323 del Cdédigo Penal.

Listas restrictivas (nacionales e internacionales): Relacién de personasy empresas que
de acuerdo con el organismo que las publica pueden estar vinculadas con actividades de
lavado de activos o de financiacion del terrorismo, como lo son las listas del Consejo de
Seguridad de las Naciones Unidas, que son vinculantes para Colombia. Son listas de control
que alertan sobre la presencia de un evento de riesgo relacionado con el registro de
personas naturales o juridicas que han sido vinculadas o condenadas por estar
relacionadas con situaciones o procesos judiciales que tienen que ver con el lavado de
activos o la financiacién del terrorismo, o delitos conexos a los mencionados.
Adicionalmente pueden ser consultadas en las listas nacionales vinculantes como la OFAC,
ONU, INTERPOL, Policia Nacional, entre otras.

Méaximo érgano social: para la E.S.E HOSPITAL ROSARIO PUMAREJO DE LOPEZ el
maximo organo social es la Junta Directiva.

Monitoreo: es el proceso continuo y sistematico, mediante el cual se verifica y evalla la
eficiencia y la eficacia de las politicas, procedimientos o procesos empleados en la
organizacién, mediante la identificacion de logros y debilidades para recomendar medidas
correctivas tendientes a optimizar los resultados esperados frente al LA/FT. Es condicion
para rectificar o profundizar la ejecucion y para asegurar la retroalimentacion de los
objetivos, los presupuestos tedricos y las lecciones aprendidas a partir de la practica.

Omisién de denuncia: Consiste en tener conocimiento de la comisién de los delitos
sefalados en el articulo 441 del cddigo penal y no denunciarlos ante las autoridades
competentes.
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Omision de Reporte: Determinado por el articulo 325A del Cédigo Penal colombiano que
establece que: “Aquellos sujetos sometidos a control de la Unidad de Informacién y Analisis
Financiero (UIAF) que deliberadamente omitan el cumplimiento de los reportes a esta
entidad para las transacciones en efectivo o para la movilizacion o para el almacenamiento
de dinero en efectivo, incurriran, por esa sola conducta, en prision de treinta y ocho (38) a
ciento veintiocho (128) meses y multa de ciento treinta y tres punto treinta y tres (133.33) a
quince mil (15.000) salarios minimos legales mensuales vigentes”.

Opacidad: Falta de claridad o transparencia, especialmente en la gestion publica.

Operacién intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacion sospechosa, pero ésta no se
perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma, o porque los
controles establecidos o definidos no permitieron realizarla. Estas operaciones tienen que
ser reportadas Unica y exclusivamente a la UIAF.

Operacion inusual: Son inusuales aquellas transacciones, cuya cuantia o caracteristicas
no guardan relacion con la actividad econdémica de los asociados
/usuarios/clientes/inversionistas, o0 que, por su nimero, por las cantidades transadas o por
sus caracteristicas particulares, se salen de los parametros de normalidad establecidos
para determinados rangos de mercado, pero que al analizar el origen de los recursos estos
concluyen en una explicacion conocida y aceptada por la organizacion.

Operacién sospechosa: Son sospechosas aquellas operaciones o transacciones que por
Su cuantia, caracteristicas o por la cantidad de transacciones realizadas no guardan
relacion con la actividad econémica del cliente, que no se enmarcan dentro de los sistemas
y practicas normales de los negocios, de una industria o de un sector determinado o que se
salen de los parametros de normalidad establecidos para determinados rangos de mercado;
gue sus particularidades pueden conducir razonablemente a sospechar que se esta usando
la operacion financiera para ocultar, transferir, invertir 0 asegurar recursos provenientes de
actividades ilicitas y, ademas, que de acuerdo con los usos y costumbres de la actividad
gue se trate, no ha podido ser razonablemente justificada.

Paraisos Fiscales: Lugares geograficos que por sus condiciones especiales se consolidan
como centros atractivos de lavado de activos. Sus principales caracteristicas son: estricta
reserva bancaria, laxas politicas tributarias, bajos impuestos, facilitan la conformacion de
sociedades de papel, permiten la existencia de cuentas numeradas o bajo seuddnimos,
permiten el funcionamiento de sociedades off — shore (fuera de tierra).

Personas Expuestas Publicamente (PEP): Son personas nacionales o extranjeras que
por razon de su cargo manejan o han manejado recursos publicos, o tienen poder de
disposicion sobre estos 0 gozan o gozaron de reconocimiento publico. Las PEP extranjeras
son individuos que cumplen o a quienes se les han confiado funciones publicas prominentes
en otro pais, como por ejemplo los jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos
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de alto nivel de corporaciones estatales, funcionarios de partidos politicos importantes. Las
PEP domésticas son individuos que cumplen o a quienes se les han confiado funciones
publicas internamente, a los cuales les aplica los mismos ejemplos que las PEP extranjeras
mencionadas anteriormente. Las personas que cumplen o a quienes se les han confiado
funciones prominentes por una organizacion internacional se refiere a quienes son
miembros de la alta gerencia, es decir, directores, subdirectores y miembros de la Junta o
funciones equivalentes.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion
y el control del riesgo de LA/FT. Deben hacer parte del proceso de gestidon de riesgo de
LA/FT.

Practica Insegura: Es la realizacién de operaciones sin el cumplimiento y la observancia
de las normas legales y disposiciones especiales dictadas por los Organismos de Control
del Estado, en especial sin cumplir con la debida diligencia en el proceso de conocimiento
del cliente.

Prevencion de riesgo de LA/FT: Es la implementacion de politicas y procedimientos que
incluyen mecanismos y controles de informacion, relacionados con la actividad de lavado
de activos y financiacion del terrorismo, con lo cual la gestion de la organizacion genera una
disuasion mediata, como prevencién general dirigida a las personas y organizaciones
involucradas en estas actividades.

Reportes externos: Son los reportes obligatorios (ROS), que deben hacer las
organizaciones ante la UIAF, esto es, ROS (hegativos o positivos) y transacciones en
efectivo (negativas y positivas).

Reportes internos: Son aquellos que se manejan al interior de la ESE HOSPITAL
ROSARIO PUMAREJO DE LOPEZ y deben ser efectuados por escrito mediante correo
electrénico y con caracter confidencial, por cualquier colaborador que tenga conocimiento
de una posible operacién inusual, dirigido al Oficial de Cumplimiento.

Riesgo de LA/FT: Es el posible impacto negativo, la posibilidad de pérdida o dafio que
pueden sufrir la E.S.E HOSPITAL ROSARIO PUMAREJO DE LOPEZ, por su propensién
a ser utilizadas directamente o a través de sus operaciones para la comision de delitos por
parte de sus asociados, usuarios o clientes, y como instrumento para el lavado de activos
y/o canalizacion de recursos hacia la realizacion de actividades terroristas, o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades. También se derivan
riesgos por el hecho de no efectuar los reportes correspondientes ante la UIAF.

Riesgos asociados al LA/FT: Son los riesgos asociados a través de los cuales se
materializa el riesgo de LA/FT estos son: reputacional, legal, operativo y de contagio, que
son los riesgos a los que se exponen las organizaciones, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera.
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SARLAFT: Sistema de Administracién del Riesgo Contra el Lavado de activos y la
Financiacion del Terrorismo, el cual se instrumenta a través de etapas y elementos
interrelacionados de forma organizada y metddica.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién). Se aplica a asociados, clientes, usuarios.

Sefiales de alerta: Son circunstancias particulares relacionadas con el proceso de los actos
propios advertidas al interior de la organizacién y que puede ameritar un reporte ante la
UNIDAD DE INFORMACION DE ANALISIS FINANCIERO (UIAF). Son hechos, situaciones,
eventos, cuantias y demas informacién que la E.S.E HOSPITAL ROSARIO PUMAREJO
DE LOPEZ, determine como relevantes, a partir de los cuales se puede inferir la posible
existencia de un hecho o situacién que escapa a lo que en el desarrollo de la prevenciéon y
control del riesgo de LA/FT, se ha determinado como normal.

SIREL: Sistema de reporte en linea de la UIAF

Soborno: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un favor
0 un beneficio personal, o para que no cumpla con una determinada obligacion o control.

Soborno Transnacional: el que dé u ofrezca a un servidor publico extranjero, en provecho
de este o de un tercero, directa o indirectamente, cualquier dinero, objeto de valor
pecuniario u otra utilidad a cambio de que este realice, omita o retarde cualquier acto
relacionado con el ejercicio de sus funciones y en relacién con un negocio o transacciéon
internacional.

Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude —
SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de
verificaciéon y evaluacion establecidos por el maximo 6rgano social u érgano equivalente, la
alta direccion y demas funcionarios de una organizacion para proporcionar un grado de
seguridad razonable en cuanto a la consecucion de los siguientes objetivos:

v" Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a
inspeccion y vigilancia evitando situaciones de Corrupcion, Opacidad y Fraude. Para
el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o resultados
propuestos; y por eficiencia la capacidad de producir el maximo de resultados con
el minimo de recursos, energia y tiempo.

v" Prevenir y mitigar la ocurrencia de actos de Corrupcién, Opacidad y Fraudes,
originados tanto al interior como al exterior de las organizaciones.

v' Realizar una gestién adecuada de los Riesgos.
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Trafico de Influencias: utilizacién indebida, en provecho propio o de un tercero, de
influencias derivadas del ejercicio del cargo publico o de la funcién publica, con el fin de
obtener cualquier beneficio de parte de servidor publico en asunto que éste se encuentre
conociendo o haya de conocer. Incluye el ejercicio indebido de influencias por parte de un
particular sobre un servidor publico en asunto que éste se encuentre conociendo o haya de
conocer, con el fin de obtener cualquier beneficio econdmico.

Vandalismo: Acciones fisicas que atenten contra la integridad de los elementos
informaticos, la infraestructura, entre otros, cuya finalidad es causar un perjuicio, por
ejemplo, la paralizacion de las actividades, como medio de extorsion o cualquier otro.

Unidad de Informacién y Analisis Financiero UIAF: Es una unidad Administrativa
Especial, de caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada
por la Ley 526 de 1999, modificada por la Ley 1121 de 2006, que tiene por objetivo la
prevencién y deteccion de operaciones que puedan ser utilizadas para el lavado de activos
y la financiacién del terrorismo. Asi mismo, impone obligaciones de reporte de operaciones
a determinados sectores econdmicos.

Usuario: Es toda persona natural a la que, sin ser cliente y/o contraparte, la entidad le
suministra o presta un servicio de salud.

7. POLITICA DE ADMINISTRACION DE RIESGOS:

La politica integral de gestion de riesgo establecida por la E.S.E. Hospital Rosario Pumarejo
de Lépez se fundamenta en la normatividad vigente y aplicable en materia de riesgos para
el sector salud y las entidades de caracter publico, por tanto, se definen lineamientos,
procesos y procedimientos enfocados a la prevencion, la gestion, el control y monitoreo de
los riesgos para mitigar la probabilidad de ocurrencia de situaciones que puedan afectar a
la institucion en el logro de sus objetivos, todo esto enmarcado dentro del Modelo Integrado
de Planeacién y Gestion.

8. LINEAMIENTOS GENERALES PARA EL CUMPLIMIENTO DE LA POLITICA:

v La E.S.E. Hospital Rosario Pumarejo de Lopez a través de la junta directiva o
quien haga sus veces, la gerencia, los funcionarios, empleados, contratistas,
proveedores, usuarios y clientes (potenciales y reales), promulga y expone su
compromiso institucional para cumplir con las disposiciones legales vy
reglamentarias que en materia de prevencion y control del riesgo han determinado
o llegaren a determinar las autoridades y organismos de vigilancia y control.

v'El representante legal, directivos y todos los colaboradores de la E.S.E. Hospital
Rosario Pumarejo de L6pez, se comprometen a prevenir que la institucion sea
utilizada como instrumento para el ocultamiento, manejo, inversibn o
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aprovechamiento, en cualquier forma, de dinero u otros bienes provenientes de
actividades ilicitas relacionadas con LA/FT.

Los funcionarios se abstendran de autorizar excepciones o exonerar de los
requisitos exigidos por la institucion para la vinculacion de proveedores, clientes u
otros o la realizacién de operaciones si no estan debidamente facultados para ello
mediante autorizacion del representante legal, la Junta Directiva o quien haga sus
veces.

La informacidn solicitada por el Oficial de Cumplimiento, incluyendo la generada en
los reportes de operaciones inusuales y sospechosas es de caracter estrictamente
confidencial y debe ser suministrada dentro de los términos del requerimiento, asi
mismo, esta prohibido que los funcionarios o contratistas de la E.S.E. suministren
informacion a terceros diferentes a los entes de vigilancia y control o a las
autoridades legalmente facultadas, respecto de los reportes de operaciones
sospechosas que ha emitido la institucion con destino a la UIAF.

La E.S.E. Hospital Rosario Pumarejo de Lépez por ningdn motivo vinculara
contractualmente con personas naturales y/o juridicas que se encuentren referidas
dentro de las listas emitidas por el Consejo de Seguridad de las Naciones Unidas,
Oficina de Control de Activos Extranjeros del Departamento del Tesoro de Estados
Unidos — OFAC e Organizacion Internacional de Policia Criminal - INTERPOL.

El Oficial de Cumplimiento, Revisoria Fiscal y Control Interno podran revisar los
documentos y archivos soportes del conocimiento de los clientes, funcionarios,
contratistas y proveedores para asegurar su consistencia e integridad. La frecuencia
de las revisiones dependera de la complejidad y riesgos involucrados.

La E.S.E. Hospital Rosario Pumarejo de Lépez mediante Resolucion N° 018 del 17
de enero de 2022, adopta el nuevo estatuto de contratacion en el cual determina en
sus articulos 8° de las inhabilidades e incompatibilidades y su articulo 9° sobre el
conflicto de intereses.

El incumplimiento de los lineamientos, politicas y procedimientos establecidos en el
presente manual serdn sujetos de sanciones segun la normatividad vigente
colombiana y de acuerdo con el tipo de vinculacién del funcionario, contratista,
proveedor, cliente.

METODOLOGIA PARA LA IMPLEMENTACION DEL SIGR:
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Una vez aprobadas las politicas, éstas deben ser comunicadas a todos los funcionarios,
contratistas, proveedores y cualquier persona que tenga vinculacion con la entidad a fin de
ser entendidas e implementadas en todos los niveles de la organizacion.

10. ESTRUCTURA ORGANIZACIONAL SIGR:

La E.S.E. Hospital Rosario Pumarejo de Lépez define en su estructura del Sistema Integral
de Administracion de Riesgos la participacién de: Junta Directiva o quien haga sus veces,
Revisoria Fiscal, Gerente o Representante Legal, Oficial de Cumplimiento quienes seran
los responsables de la administracion, evaluacion y control del sistema. A continuacién, se
presenta graficamente la representacion de la estructura y su interaccion.

O000O0 —

Supervision de alto nivel al sistema
Aprueba manual y las politicas
Conocimiento de aliados estratégicos

Maximo érgano
Junta Directiva o
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[ ]
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11. ROLES Y RESPONSABILIDADES:

111

Funciones Junta Directiva 0 quien haga sus veces:

Aprobar las politicas de la entidad en materia de administracion de todos los riesgos
gue pueden afectar los objetivos de la entidad y que son presentadas por el Comité de
Riesgos, a partir del trabajo con el area de gestion de riesgos, en caso de que existan,
organo equivalente o de las diferentes areas de la entidad.
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Aprobar los reglamentos, manuales de procesos, procedimientos y funciones de las

areas pertenecientes a la entidad, asi como sus respectivas actualizaciones.

Aprobar el Cédigo de Conducta y de Buen Gobierno, el sistema de control interno, la
estructura organizacional y tecnologica del Sistema Integrado de Gestion de Riesgos.

Aprobar el disefio y definir la periodicidad de los informes internos para los reportes de
la gestion de los riesgos, especialmente los prioritarios que se van a presentar a las
diferentes areas de la entidad.

Aprobar el marco general de indicadores de alerta temprana y los limites de exposicion
como minimo a los riesgos prioritarios.

Aprobar las actuaciones en caso de sobrepasar o exceder los limites de exposicion
como minimo frente a los riesgos prioritarios o cualquier excepcion de las politicas, asi
como los planes de contingencia a adoptar en caso de presentarse escenarios

extremos.

Conocer los resultados de las pruebas de tension (stress test) en el caso que apliquen
y el plan de accidn a ejecutar con base en ellos, presentado por el Comité de Riesgos
u 6rgano equivalente.

Garantizar los recursos técnicos y humanos que se requieran para implementar y
mantener en funcionamiento el Sistema Integrado de Gestion de Riesgos, teniendo en

cuenta las caracteristicas de cada riesgo y el tamafio y complejidad de la entidad.

Realizar el nombramiento del Comité de Riesgos en caso de que la entidad decida
establecerlo, definir sus funciones y aprobar su reglamento, de acuerdo con las normas
legales que le apliquen.

Pronunciarse y hacer seguimiento sobre los informes periédicos que elabore el Comité
de Riesgos y la Revisoria Fiscal, respecto a los niveles de riesgo asumidos por la
entidad, las medidas correctivas aplicadas para que se cumplan los limites de riesgo
previamente establecidos y las observaciones o recomendaciones adoptadas para el
adecuado desarrollo de cada uno de los Subsistemas de Administracién de Riesgo.

Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccién de la exposicibn como minimo a los riesgos prioritarios en los casos que

aplique.

Aprobar las metodologias de segmentacién, identificacion, medicién, control y
monitoreo de los diferentes Subsistemas de Administracion de Riesgos, disefiadas por
la instancia responsable.
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Monitorear el cumplimiento de los lineamientos de los diferentes Subsistemas de
Administracion de Riesgos promoviendo su continuo fortalecimiento y que la toma de
decisiones este en funcién de la seleccién e implementacion de las estrategias para el
tratamiento y control de los diversos riesgos y de su comportamiento.

11.2 Funciones Comité de Riesgos:

Este comité se incorporara al institucional del Modelo Integrado de Planeacion y
Gestion - MIPG

Evaluar y formular a la Junta Directiva o quien haga sus veces, las metodologias de
segmentacion, identificaciéon, medicion, control y monitoreo de los riesgos a los que se
expone la entidad, para mitigar su impacto, presentadas y disefiadas por el area de
gestion de riesgos. Asi mismo, las actualizaciones a las que haya lugar.

Velar por el efectivo, eficiente y oportuno funcionamiento del ciclo general de gestiéon
de riesgos, incluyendo todas las etapas que se mencionaron en el punto anterior, para
cada uno de los riesgos identificados.

Evaluar y formular a la Junta Directiva 0 quien haga sus veces, los ajustes o
modificaciones necesarios a las politicas de los diferentes Subsistemas de
Administracion de Riesgos, presentadas y disefiadas por el area de gestion de riesgos.

Evaluar y proponer a la Junta Directiva o quien haga sus veces, el manual de procesos
y procedimientos y sus actualizaciones, a través de los cuales se llevaran a la practica
las politicas aprobadas para la implementacion de los diferentes Subsistemas de
Administracién de Riesgos.

Identificar las consecuencias potenciales que pueda generar la materializacion de los
diferentes riesgos sobre las operaciones que realiza la entidad.

Evaluar los limites de exposicion para cada uno de los riesgos identificados, y presentar
a la Junta Directiva y al Representante Legal, las observaciones o recomendaciones
gue considere pertinentes, presentadas y disefiadas por el area de gestidon de riesgos.

Objetar la realizacion de aquellas operaciones que no cumplan con las politicas o
limites de riesgo establecidas por la entidad o grupo empresarial oficialmente
reconocido al cual esta pertenezca. Cabe resaltar que de acuerdo con las politicas que
establezca la entidad, cada instancia podra tener diferentes atribuciones para aprobar
operaciones que incumplan las politicas establecidas inicialmente por la entidad y que
violen los limites de exposicion para cada uno de los riesgos identificados.
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Conocer y discutir los resultados de las pruebas de tension (stress test) en el caso que
apliguen y el plan de accién a ejecutar con base en ellos para informarlo a la Junta
Directiva, Consejo de Administracion u 6rgano que haga sus veces.

Informar a la Junta Directiva y al Representante Legal sobre los siguientes aspectos:

v' El comportamiento y los niveles de exposicion de la entidad a cada uno de los
riesgos (como minimo los riegos prioritarios), asi como las operaciones
objetadas.

v Las desviaciones con respecto a los limites de exposicion de riesgo previamente
establecidos, si se llegasen a presentar (posibles incumplimientos frente a los
limites), operaciones poco convencionales o por fuera de las condiciones de
mercado y las operaciones con vinculados.

v Validar e informar a la Junta Directiva y al Representante Legal, el avance en los
planes de accion y de mejoramiento, para la adopcién de las medidas que se
requieran frente a las deficiencias informadas, respecto a temas relacionados con
el Sistema Integrado de Gestidn de Riesgos.

11.3 Funciones del Revisor Fiscal

Cerciorarse que las operaciones, negocios y contratos que celebre o cumpla la
empresa, se ajustan a las instrucciones y politicas aprobadas por el maximo érgano
social.

Dar cuenta por escrito de forma anual a la Junta Directiva, al representante legal del
cumplimiento o incumplimiento a las disposiciones contenidas en el SIGR.

Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias que
detecte respecto a la implementacién del SIGR o de los controles establecidos.

Rendir los informes sobre el cumplimiento a las disposiciones contenidas en la Circular
Externa 009 de 2016 y sus modificaciones, la Circular Externa 20211700000005-5 del
2021 expedida por la SUPERSALUD, cuando cualquier autoridad o entidad de control
lo requiera.

11.4 Funciones del Representante Legal — Gerente, o quien haga sus veces

Suministrar los recursos tecnologicos, humanos y fisicos necesarios para la

implementacion del sistema.

El representante legal debera hacer cumplir la politica e instrucciones que en materia de
prevencion y control del SIGR sean aprobadas por la Junta Directiva o quien haga sus

veces.
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Presentar cuando lo estime pertinentes recomendaciones a la Junta Directiva sobre el
SIGR.

Brindar colaboracién y apoyo al Oficial de Cumplimiento, y evaluar las recomendaciones
e informes que éste le presente

11.5 Funciones del Oficial de Cumplimiento

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
sistema de administracion de riesgos.

Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran a
la préactica las politicas aprobadas para la implementacion del SGIR.

Identificar las situaciones que puedan generar riesgo en las operaciones que realiza la
entidad.

Implementar y desarrollar los controles a las situaciones que puedan generar riesgo en
las operaciones, negocios o contratos que realiza la entidad.

Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
al SIGR de la entidad.

Participar en el disefio y desarrollo de los programas de capacitacién sobre el SIGR y velar
por su cumplimiento.

Proponer a la Junta Directiva 0 quien haga sus veces, los ajustes o modificaciones
necesarios a las politicas del SIGR.

Proponer a la administracién la actualizacién del manual de procedimientos y velar por su
divulgacion a los funcionarios.

Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o
sospechosas y realizar el reporte de estas dos Ultimas a la UIAF.

Realizar todos los reportes a la SNS incluidas las actas de aprobacion de la politica, asi
como el manual de procedimientos.

Mantener actualizados los datos de la entidad y el oficial de cumplimiento con la UIAF
utilizando los canales de comunicacién correspondientes.
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Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea SIREL.
Gestionar adecuadamente los usuarios del Sistema de Reporte en Linea — SIREL

Revisar los documentos publicados por la UIAF en la pagina web como anexos técnicos,
manuales y utilidades que serviran de apoyo para la elaboracion de los reportes.

Disefar las metodologias de segmentacion, identificacion, medicion y control del SIGR.

Analizar los informes presentados por control Interno, y los informes que presente el
Revisor Fiscal para gue sirvan como insumo para la formulacion de planes de accién para
la adopcidn de las medidas que se requieran frente a las deficiencias informadas, respecto
al SIGR.

Elaborar y someter a la aprobacién de la Junta Directiva o el 6rgano que haga sus veces,
los criterios objetivos para la determinacién de las operaciones sospechosas, asi como
aquellos para determinar cudles de las operaciones efectuadas por usuarios seran objeto
de consolidacion, monitoreo y andlisis de operaciones inusuales.

Presentar cuando menos, de forma semestral a los administradores y anualmente a la
Junta Directiva o quien haga sus veces, un informe por escrito donde exponga el resultado
de su gestion.

Consultar, monitorear y revisar con la debida diligencia las listas sobre sanciones
financieras dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar a
posibles vinculos con delitos relacionados con Lavado de Activos y/o Financiacion del
Terrorismo, de encontrar algin vinculo con alguna persona natural o juridica relacionada
con la entidad, se debe informar sobre este punto en particular, a la Fiscalia General de
la Nacion.

11.6 Funciones de la Jefatura Oficina de Control Interno

Incluir en el programa de auditoria revisiones del disefio y eficacia de los controles
asociados a los riesgos.

Evaluar la efectividad y cumplimiento de todas y cada una de las etapas y de los elementos
del SIGR, con el fin de determinar las deficiencias y sus posibles soluciones, informando
los resultados de la evaluacién al Oficial de Cumplimiento y al Comité de Riesgos.

Contribuir a la mejora de los procesos de gestion de riesgos, control y gobierno
relacionados con el SIGR de la entidad, utilizando un enfoque sistematico y disciplinado.

COMPROMISO DE TODOS LOS SERVIDORES:
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La totalidad de funcionarios del nivel operativo y asistencial les corresponde en cada area
o unidad funcional gestionar los riesgos de acuerdo con la metodologia de gestion del riesgo
gue actualmente se aplica en la institucion.

12. ETAPAS DEL SISTEMA INTEGRADO DE GESTION DEL RIESGO:

La E.S.E. Hospital Rosario Pumarejo de Lopez para desarrollar las etapas del SIGR tendra
en cuenta lo establecido en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — version 6 del 2022”7 y los lineamientos de la
Superintendencia Nacional de Salud en la Circular Externa 20211700000005-5 del 2021,
por lo que tomara como base el modelo de operacion por procesos en el marco de MIPG e
integra lo referente a Riesgo de Lavado de Activos, Financiacion del Terrorismo,
Corrupcion, Fraude y Opacidad.

A Continuacién, se describe de manera general los pasos en cada una de las etapas del
SIGR y los cuales seran instrumentalizadas mediante procedimientos especificos para
SARLAFT y SICOF teniendo en cuenta que, si bien se desarrolla bajo las mismas etapas,
presenta particularidades en el desarrollo de algunas de ellas segun lo establece la
normatividad colombiana y del sector salud vigente.

Por lo tanto, este manual sera objeto de actualizacion periédica segun lo establezcan los
entes de vigilancia y control.

12.1 IDENTIFICACION DEL RIESGO

La ESE Hospital Rosario Pumarejo de Lépez en la etapa de identificacién de riesgos se
basa en los siguientes elementos y aspectos:

1. Los objetivos estratégicos, contexto interno y externo.
2. Los factores de riesgos desde los procesos y procedimientos.

Factor Definicién Descripcion

Falta de procedimientos

Eventos relacionados con

errores en las actividades Errores de grabacion, autorizacion
Procesos quedeben realizar los Errores en calculos para pagos
servidores de [a internos y externos
organizacion. (2.8, | Falta de capacitacion, temas
&{3 relacionados con el personal
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Factor Definicion Descripcién
=
Talento . il Hurtos activos
humano Incluye seguridad y salud =
en eltrabajo. ' = Posibles comportamientos no
Se analiza posible dolo e $ & éticos de los empleados
intencion frente a la . .
cormuncis @3 Fraude interno (corrupcion,
pcion.
ﬁ g soborno)
| ﬁ!l Dafio de equipos
.y
. Caida de aplicaciones
Eventos relacionados con la
Tecnologia | infraestructura tecnolégica
dela entidad. @ Caida de redes
Qe Errores en programas
% I~ Derrumbes
ss .
Eventos relacionados con 1 :s Incendios
Infraestructura | lainfraestructura fisica de la V\P‘
entidad. ;'w Inundaciones
A Dafios a activos fijos
=2 Suplantacion de identidad
S
Evento Situaciones externas que Asalto a la ofic
externo afectan la entidad. Sallo a la oficina
[y Tyl .
Plicd At,en'tados, vandalismo, orden
x publico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION

6/2022

Una vez identificados los riesgos se procede a realizar la clasificacion, para lo cual se
tendrd en cuenta la propuesta por la Funcion Puablica:

Ejecuciény
administracion de
procesos

procesos.

Pérdidas derivadas de errores en la ejecucion y administracion de
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Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de lucro
para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales o
de discriminacion.

Usuarios, productos y
practicas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios
y que impiden satisfacer una obligacion profesional frente a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales
u otros riesgos/eventos externos como atentados, vandalismo, orden
publico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

VERSION 6/2022

La matriz para la identificacion del riesgo contiene los siguientes campos, este formato es
el propuesto por la Funcién Puablica:

Proceso:

Objetivo:

Alcance:

Causa

Referencia | Impacto

inmediata

Zona de
riesgo
inherente

Probabilidad
inherente

Clasificacion
riesgo

Descripcion
del riesgo

Impacto

% .
° inherente

Causa raiz Frecuencia %

12.2 EVALUACION Y MEDICION

La E.S.E. Hospital Rosario Pumarejo de Lopez realizara la evaluacion y medicion de riesgos
del SIGR a través de metodologias de andlisis de probabilidades de ocurrencia e impacto
0 consecuencias, para tal fin se definen de la siguiente manera:

1. Analizar el riesgo, para lo cual se determina la probabilidad de ocurrencia del riesgo
identificado la cual estd asociada a la exposicion al riesgo del proceso o actividad. Los
criterios para definir el nivel de probabilidad son:

Frecuencia de la Actividad
Probabilidad
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Muy Baja Lg actividad que,cpnlleva el riesgo se_ 20%
ejecuta como maximos 2 veces por afio
La actividad que conlleva el riesgo se
. ~ 40%
ejecuta de 3 a 24 veces por afio
. L ivi nlleva el ri
Media a act dad que conlleva e €sgo se 60%
ejecuta de 24 a 500 veces por afio
La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al afio y 80%
maximo 5000 veces por afio
Muy Alta La act|V|de}d gue conlleva el riesgo se 100%
ejecuta mas de 5000 veces por afio
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION
6/2022

2. Determinar el impacto, el impacto de los riesgos esta relacionado con la afectacion
econdmica o reputacional en un nivel de probabilidad de ocurrencia definido por los
siguientes niveles:

Afectacion Econémica Reputacional

Afectacion El riesgo afecta la imagen de algln area de la
Leve 20% | menor a 10 orqanizacion
SMMLV. g '
El riesgo afecta la imagen de la entidad
Menor- | Entre 10y 50 internamente, de conocimiento general nivel
40% SMLMV interno, de junta directiva y accionistas y/o de

proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel

OEIER (ol Mayor a 500 . e : i
100% SMLMV gz;:slonal, con efecto publicitario sostenido a nivel

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION
6/2022

Moderado | Entre 50 y 100
60% SMLMV

Mayor | Entre 100 y 500
80% SMLMV
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3. Evaluacion del riesgo, en este paso y tomando los resultados de la probabilidad e
impacto del riesgo se determina el riesgo inherente, en el cual se mide la severidad lo
cual se plasma en la matriz de calor:

Impacto

Muy Alta
100%

Alta
80%

Media

60% Moderado

Probabilidad

Baja
40%

2
[=]

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
. '20% . 40% . 60% 80% 1 Oq% . .
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION

6/2022

Determinadas las zonas de riesgo en la matriz de calor, la entidad determina el “Apetito del
Riesgo” el cual corresponde al nivel de riesgo que la entidad puede aceptar en relacién con
sus objetivos estratégicos, el marco legal y las disposiciones de la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la ESE debe
0 desea gestionar. La ESE no acepta ningun riesgo relacionado con lavado de activos,
financiacién del terrorismo, financiacion de la proliferacién de armas de destruccion masiva,
corrupcion, opacidad, fraude y soborno. Para el resto de los riesgos se realizara
seguimiento y monitoreo permanente por el lider de proceso y su apoyo.

El oficial de cumplimiento debera realizar seguimiento trimestral, del resultado los riesgos
residuales que se ubiquen en riesgo extremo, es decir, la zona de color rojo de la matriz de
calor se debe tratar con un plan de mejora realizado por el lider de proceso con el
acompafiamiento de la oficina de planeacion.

12.3 CONTROLES

1. Valoracion del control, a través de este mecanismo se definen las medidas para
reducir y mitigar el riesgo teniendo en cuenta el ciclo de proceso y tipologias de
controles, lo cual permite a la institucién la prevencién, control y mitigacion de los
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riesgos dando cumplimiento al objetivo de la politica de riesgos que se ha trazado
en la institucion:

Entradas Interrelaciones Salidas
+ Recursosgue requiere el proceso = Actividades de permiten transformar las « Productos y/fo servicios del proceso
entradas en productes y/o servicios
Controles Controles Controles
Preventivos Detectivos Correctivos

Va a las causas del riesgo
Atacan la probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia

Atacan el impacto frente a
la materializacion del
riesgo

del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION

6/2022

La matriz para la valoracion del riesgo contiene los siguientes campos, este formato es el

propuesto por la Funcién Publica:

Afectacion

Atributos

Descripcion
No. control p
del control

Probabilidad | Impacto

Tipo  |Implementacion

Calificacion

Documentacion | Frecuencia | Evidencia

Probabilidad
residual
(2 controles)

Probabilidad
residual final

Impacto
residual
final

Zona de

% | . )
riesgo final

Tratamiento

2. Nivel de riesgo (residual), es el resultado después de aplicar los controles a los
riesgos inherentes.

La matriz para formular el plan de accién que permitird minimizar el riesgo, contiene los
siguientes campos, este formato es el propuesto por la Funcién Publica:

Plan de
Accion

Responsable

Implementacion

Fecha Fecha

Seguimiento

Seguimiento

Estado

12.4 TRATAMIENTO PARA PREVENIR LOS RIESGOS

Para prevenir los riesgos se decide aplicar estrategias que permitan mitigar las posibles
acciones que pueden dar lugar a ellos, estas acciones van encaminadas de acuerdo a lo
dispuesto en la Guia de Administracion del Riesgo versién 6, donde se debe identificar el
tipo de riesgo ya sea Inherente o Residual.

Dicho de esta manera se plantean las siguientes estrategias para combatir el Riesgo:
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. Mitigar
Reducir — Después de realizar un analisis y
Después de realizar un analisis y Plandc & considerar los niveles de riesgo se
considerar que el nivel de riesgo es ACCI%W implementan acciones que mitiguen el
alto, se determina tratarlo mediante e nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

Transferir
Después de realizar un analisis, se

considera que la mejor estrategia es Evitar

tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o polizas considerar que el nivel de riesgo es
La responsabilidad economica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades plblicas VERSION 6/2022.

12.5 MONITOREO Y REVISION

El monitoreo y revisiébn se encuentra definido bajo los lineamientos del modelo de
planeacion y gestion MIPG, desde la dimensién 7. Control Interno y sus lineas de defensa.

13. CAPACITACION EN EL SIGR:

La E.S.E. Hospital Rosario Pumarejo de Lopez, en coordinacion entre Talento Humano y el
Oficial de Cumplimiento programara y ejecutara la capacitacion del SIGR, dicha actividad
se ejecutara anualmente y/o cuando se realicen actualizaciones, modificaciones, o
inclusiones como procedimientos, politicas entre otros aspectos que impacten en la
prevencién y gestion del riesgo.

Se debe garantizar que el tema sea incluido en la induccién y reinduccion a los nuevos
miembros de junta directiva, funcionarios, contrato de prestacion de servicios y a quienes
ingresen a través de los gremios de la salud. Asi mismo, debe ser incluido en el Plan
Institucional de Capacitaciones.

14. REFERENCIAS ESPECIFICAS DE SARLAFT, SICOF Y LOS DEMAS
SUBSISTEMAS:

La ESE Hospital Rosario Pumarejo de Lopez, dentro del sistema integrado de gestién del
riesgo, presenta a continuacion aquellos elementos diferenciales existentes para SARLAFT
y SICOF.
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14.1. SARLAFT /FPADM

Basados en los lineamientos de la Circular Externa 20211700000005-5 del 2021 emitida
por la Superintendencia Nacional de Salud, el SARLAFT en el desarrollo de sus etapas
requiere de acciones especificas adicionales a las mencionadas y desarrolladas bajo la
Guia para la administracién del riesgo y el disefio de controles en entidades publicas
VERSION 6/2022, a saber:

En la etapa de identificacion del riesgo de LA/FT/FPADM se debe realizar la segmentacion
de los factores de riesgo con el propésito determinara las caracteristicas usuales de las
transacciones que se desarrollan y las comparara con aquellas que realicen los clientes, a
efectos de detectar las operaciones inusuales.

Variables minimas a tener en cuenta ala hora de
segmentar
Actividad econdémica, volumen o frecuencia de sus

Factor de riesgo

Clientes transacciones y monto de ingresos, egresos y
patrimonio.
Naturaleza, caracteristicas y nicho de mercado o

Productos . ;
destinatarios.

Canales de -

SV Naturaleza y caracteristicas.
distribucion

Ubicacién, caracteristicas y naturaleza de las
transacciones
Fuente: https://www.infolaft.com/sarlaft-claves-segmentar-factores-riesgo/

Jurisdicciones

En la etapa de evaluacién y medicion del riesgo de LA/FT/FPADM, se sigue la
metodologia de evaluar la probabilidad y el impacto como se menciona en el presente
documento.

En la etapa de controles del riesgo de LA/FT/FPADM, del riesgo de LA/FT/FPADM, se
realiza de acuerdo con la tipologia de control referida en el presente documento.

En la etapa del monitoreo del riesgo de LA/FT/FPADM, se evalla la eficacia, eficiencia y
oportunidad de los controles implementados para mitigar el riesgo, con el fin de aplicar
correctivos y ajustes necesarios para asegurar una efectiva administracion del riesgo.

En esta etapa se realiza la deteccion de operaciones inusuales o sospechosas, su medicion
es trimestral.

En el marco de la metodologia de SARLAFT la ESE Hospital Rosario Pumarejo de Lopez
ha definido dentro de sus mecanismos para la deteccién de operaciones inusuales o
sospechosas las siguientes sefales de alerta:
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Cuando los clientes, proveedores, funcionarios, usuarios o contrapartes se rehisan
para suministrar informacion o no es posible verificarla.

Informacion que no ha sido actualizada o una vez actualizada no pueda confirmarse,
constituye una sefial de alarma.

Cuando los clientes o proveedores presentan en su documentacién legal actividades
econdmicas indeterminadas y se rehlsan a especificar su fuente de ingresos.

Actividad principal del cliente "comerciante" con diversidad de negocios no definidos
claramente.

Indicar una direccién diferente a la declarada inicialmente en el formulario de
vinculacion o de actualizacion.

Los Estados Financieros presentados por el proveedor, contratista o cliente difiere
de aquella que corresponde a negocios similares.

Personas naturales o juridicas que Fraccionan transacciones para evitar
requerimientos de documentacién y/o presentacion de declaracion de operaciones
en efectivo.

Definen su actividad econdmica como ‘“independiente” y manejan grandes
cantidades de dinero sin sustento legal.

Con relacién a las organizaciones sin fines de lucro, tales como las asociaciones,
fundaciones, ONG, entre otras, operaciones no parecen tener un proposito
econdmico légico 0 no parece existir un vinculo entre la actividad declarada por la
organizacion y las demas partes que participan en la transaccion.

Suministro de informacion insuficiente o falsa, o el cliente, proveedor o contraparte
rehdsa suministrar la informacién minima requerida para la celebracion del contrato.

Utilizacion frecuente de intermediarios para realizar operaciones comerciales o
financieras.

Empresas que realizan grandes inversiones no obstante haber sido creadas muy
recientemente.

Que se tenga conocimiento por los medios de difusién publica u otro medio, que un
cliente esta siendo investigado o procesado por el delito de lavado de activos o delito
de financiacion del terrorismo y/o delitos conexos.
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v" Que el proveedor realice importacion de equipos biomédicos, insumos médicos o

medicamentos de paises considerados en alto riesgo de lavado de activos 0 no
cooperantes con el GAFI.

Usuarios que realicen a menudo solicitud de devolucién de recursos y por altas
sumas por concepto de depdsitos de servicios de salud.

Usuarios que realicen multiples depdsitos en un mismo mes y soliciten devoluciones
aLAE.S.E.

Servidores publicos que tramitan frecuentemente operaciones con excepciones,
evaden los controles internos o de aprobacion establecidos.

Servidores publicos que tienen un estilo de vida que no corresponde con el monto
de su salario.

Servidores publicos que tiene reuniones o insiste en tener reuniones con clientes de
la empresa en un lugar distinto al de las oficinas de la empresa o fuera del horario
laboral, sin justificacion alguna.

Servidor publico que presenta ausencias frecuentes e injustificadas.
Servidor que sea renuentes a disfrutar vacaciones, a aceptar cambios de su

actividad o promociones que impliqguen no continuar ejecutando las mismas
actividades.

Asi mismo, ha definido las siguientes politicas especificas que le permitiran prevenir y
controlar los posibles riesgos en material de LA/FT:

1. Conocimiento de contrapartes: cliente, usuarios, proveedores

Debido a que el hospital es una Institucion Prestadora de Servicios de Salud y dada la
obligatoriedad de la prestacién del servicio no se considera como cliente los pacientes

cuyos servicios sean cancelados por algun tipo de seguro.

La E.S.E. como parte del conocimiento de la contraparte y teniendo en cuenta los

establecido en el Estatuto y Manual de Contratacion debera diligenciar y firmar el
‘FORMULARIO UNICO DE CONOCIMIENTO PERSONAS NATURALES Y
JURIDICAS SARLAFT E.S.E. HOSPITAL ROSARIO PUMAREJO DE LOPEZ”,

2. Manejo de efectivo
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La E.S.E. Hospital Rosario Pumarejo de LoOpez, promoverd el uso de medios
electrénicos para la recepcién de dineros en efectivo, sin embargo, en caso de recibir
pagos en efectivo iguales o superiores a $2.000.000 o el equivalente en otras monedas
realizados en un mismo dia por una misma persona natural o juridica o transacciones
multiples por valor de $25.000.000, se deberd realizar el reporte al oficial de
cumplimiento.

En relacion con los pagos como parte de la contraprestacion de servicios, compras,
entre otros se realizaran por medio de transacciones electrénicas, con excepcion de
los pagos que se realizan por la caja menor administrativa; en caso de presentarse
situaciones de devolucién de dinero a pacientes por concepto de reembolso por
depositos realizados para la prestacion de los servicios debido a situaciones
administrativas con la afiliacién al SGSSS o por ausencia de esta los medios de pago
seran transacciones electrénicas o cheque, lo cual debe ser previamente autorizado
por el Subgerente Financiero.

3. Contratacién del servidor publico

Respecto a las limitaciones que determina la ley 80 de 1993, en su articulo 8 establece
las inhabilidades e incompatibilidades de contratacion acordes al numeral g “g) quienes
sean cényuges o compafieros permanentes y quienes se encuentren dentro del
segundo grado de consanguinidad o segundo de afinidad con cualquier otra persona
gue formalmente haya presentado propuesta para una misma licitacién o concurso.”,
para tal fin se realizara las respectivas revisiones por parte de la entidad a la
contratacion y los funcionarios de planta con el fin de establecer control de inhabilidades
o incompatibilidad en funcionarios del estado, para tal fin se documentara con formato
de forma manual debidamente implementado, para tal fin se dejara como soporte el
estudio de los empleados y contratistas de la E.S.E, por parte del area que sea
designada por el representante legal de la entidad y se debe realizar de forma
permanente en los procesos de contratacién.

4. Consulta en listas restrictivas

La E.S.E. cuenta con la contratacion de una plataforma para la verificacién y revision
listas emitidas por el Consejo de Seguridad de las Naciones Unidas, Oficina de Control
de Activos Extranjeros del Departamento del Tesoro de Estados Unidos — OFAC e
Organizacion Internacional de Policia Criminal - INTERPOL.

5. Archivo de documentos SIGR
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La entidad debera garantizar el archivo de los documentos correspondiente al SIGR,
éstos son registros, informes, reportes de operaciones sospechosas, reportes objetivos
realizados. Se aplicaran los lineamientos establecidos en el proceso de Gestion
Documental institucional a fin de realizar la adecuada conservacién y disposicion final
de documentos. Los archivos se deben organizar y conservar como minimo por cinco

(5) afios, dado que pueden ser solicitados por las autoridades competentes.

14.2. RIESGOS DE CORRUPCION / SICOF

El siguiente texto es tomado de la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas — Riesgos de gestion, corrupcion y seguridad digital, version
4 del 20187, esto debido teniendo en cuenta que los lineamientos alli planteados se

encuentran vigentes.

Definicion de riesgo de corrupcion:

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestién de lo

publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos”

(Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,

asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO

PUBLICO + EL BENEFICIO PRIVADO.

Para la definicion de riesgos de corrupcion se debe elaborar la matriz que se presenta a

continuacion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcion del Accién u Uso del B Beneficio
- L gestion de lo .
riesgo omisién poder P privado
publico
Posibilidad de
recibir o solicitar
cualquier dadiva
o beneficio a
X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION

6/2022
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El mapa de riesgos de corrupcion se debe publicar en la pagina web de la entidad, en la
seccion de transparencia y acceso a la informacion publica que establece el articulo
2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a mas
tardar el 31 de enero de cada afio.

Para realizar el analisis de impacto de los riesgos de corrupcion la Funcién Publica define
una lista de chequeo la cual se evallan los niveles “moderado”; “mayor” y “catastrofico”,
dado que estos riesgos siempre seran significativos.

Por lo tanto, se debera tener en cuenta que los niveles de impacto “insignificante” y “menor”
no aplican en la matriz de calor, como se muestra en la siguiente gréfica:

| Extremo |.
o m

Probuble | = DU B

Posilde

imgrobubie

4MPORTANTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestién y de corrupcion, a

Probabilidad de Ocurrencia

Rara vz

lonignificante  Viemar Moadk 7 s Mavir Catntrofico

estos ultimos solo les aplican las columnas ———————————nilm
de impacto Moderado, Mayor y Catastrofico. Impacto
Fuente: Secretaria de Transparencia de la Presidencia de la Republica. 3
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas VERSION

6/2022
Asi mismo, el seguimiento de riesgos de corrupcion se realiza asi:
Seguimiento, el Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario que adelante

seguimiento a la gestidn del riesgo, verificando la efectividad de los controles.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion deberé surtirse
dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.
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Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina

web de la entidad o en un lugar de fcil acceso para el ciudadano.

Acciones a seguir en caso de materializacion de riesgos de corrupcién

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

1. Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2. Revisar el mapa de riesgos de corrupcién, en particular, las causas,
riesgos y controles.

3. Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

4. Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

DN NI NI

AN

14.3. SUBSISTEMA DE ADMINISTRACION DEL RIESGO EN SALUD

Se parte de la premisa de que el riesgo en salud es la probabilidad de que una poblacion
determinada sufra cierta enfermedad. Asi mismo, podemos entender la gestién del riesgo
en salud en dos aspectos importantes de la siguiente manera:

1. Organizacional, que involucra a los aseguradores y prestadores.
2. Individual que se enfoca en el riesgo de las personas a sufrir un evento en salud.

La Gestion Integral del Riesgo en Salud, GIRS, es una estrategia para anticiparse a los
eventos de interés en salud publica, las enfermedades y los traumatismos para que no se
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presenten o si se tienen, detectarlos y tratarlos precozmente para mitigar o acortar su
evolucion y sus consecuencias. Esto implica la accién coordinada de agentes sectoriales y
extra sectoriales en la identificacion de las circunstancias y condiciones que inciden en su
aparicion y desenlace, originadas en los individuos, los colectivos y en el entorno donde se
vive, estudia, trabaja o recrea; la clasificacién de las personas segun se vean afectadas por
estas circunstancias y condiciones; y el disefio y puesta en marcha de acciones integrales
y efectivas para eliminarlas, disminuirlas o mitigarlas.

La Entidad cuenta con el Programa de Seguridad del Paciente aprobado mediante
Resolucién N° 321 del 30 de noviembre de 2020, el cual tiene por objetivo principal reducir,
minimizar la ocurrencia de errores/fallas en la atencion, incidente y eventos adversos.

14.4. SUBSISTEMA DE ADMINISTRACION DEL RIESGO OPERACIONAL
El Riesgo Operacional corresponde a la probabilidad que una entidad presente
desviaciones en los objetivos misionales, como consecuencia de deficiencias,
inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas
tecnolégicos, legal y biomédicos, en la infraestructura, por fraude, corrupcion y opacidad,
ya sea por causa interna o por la ocurrencia de acontecimientos externos, entre otros.
Basandose en las buenas practicas se decide implementar el Subsistema de Administracién
de Riesgo Operacional el cual debe llevar a cabo una estructura establecida para mejorar
la toma de decisiones y proteger el activo mas importante que es la finanza de la ESE
HOSPITAL ROSARIO PUMAREJO DE LOPEZ.
Dicho de esta manera se debe tener en cuenta lo siguiente:

v' Revisar requerimiento de la normativa.

v Definicion, aprobacion y difusién de la metodologia a aplicar.

v' Revisar mapa de procesos de la Entidad.

v Definir junto con el duefio del proceso, la persona de hacer la identificacion.

v' Aplicar y documentar la identificacion de los riesgos.

La Entidad incluye las siguientes etapas para efectos de supervision por parte de los entes
de control:

Identificacion.

Evaluacién y medicion.

Seleccion de estrategias para el tratamiento y control de los riesgos.
Seguimiento y monitoreo.

PR
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14.5. SUBSISTEMA GESTION DEL RIESGO DE LIQUIDEZ

Todas las organizaciones pasan por momentos criticos a nivel financiero, por tanto, toda
organizacion en su transcurrir debe asegurarse de tener suficiente flujo de efectivo para
solventar sus deudas.

Teniendo en cuenta que el Riesgo de Liquidez corresponde a la posibilidad que una entidad
no cuente con recursos liquidos para cumplir con sus obligaciones de pago tanto en el corto
(riesgo inminente) como en el mediano y largo plazo (riesgo latente), como consecuencia
de las actividades y operaciones diarias, las entidades se ven expuestas a este riesgo de
liquidez.

La gestion de liquidez de la Entidad esta relacionada con:
Una adecuada recuperacion de cartera (gestion de riesgo de crédito).

Una adecuada modelacion y monitoreo a las volatilidades del mercado financiero (gestion
de riesgo de mercado de capitales).

Una adecuada modelacion y gestién de la razén combinada entre costos e ingresos por
venta de servicios de salud contratados bajo modalidades diferentes al pago por evento
(gestidn de riesgo actuarial), dado que los flujos esperados de ingresos se ajustarian a las
proyecciones de la entidad para cubrir con sus obligaciones.

La materializacién del riesgo de liquidez genera necesidades de recursos liquidos por parte
de las entidades, las cuales pueden verse limitadas para realizar los pagos a terceros como
pueden ser a proveedores, empleados y demas acreedores, lo que podria conllevar, entre
otras consecuencias, a deficiencias en la prestacion de los servicios de salud. Lo expuesto,
puede generar un riesgo sistémico y afectar la percepcion de los usuarios al servicio de
salud y la viabilidad financiera de las entidades del sector.

14.6. SUBSISTEMA DE GESTION DEL RIESGO DE CREDITO

Se parte de la idea de que la Gestion del Riesgo de Crédito tiene como objetivo preservar
la solidez financiera y patrimonial de una entidad, por esta razén la ESE HOSPITAL
ROSARIO PUMAREJO DE LOPEZ con el fin de no incurrir en perdidas como consecuencia
del incumplimiento de las obligaciones por parte de sus deudores en los términos acordados
referente al monto, plazo y demas condiciones, por esta razén la Entidad decide
implementar evaluaciones permanentes que le permitan identificar el riesgo inherente para
que sus activos no pierdan valor por el incumplimiento de que el deudor incumpla con lo
acordado o pactado.

14.7. SUBSISTEMA DE GESTION DEL RIESGO ACTUARIAL
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La conceptualizacion de riesgo actuarial se caracteriza por el analisis y cuantificacion de
las implicaciones financieras de los riesgos futuros e inciertos. Conforme a lo anterior, el
riesgo actuarial es la posibilidad de incurrir en pérdidas econémicas debido a no estimar
adecuadamente el valor de los contratos segun los diferentes tipos de contratos (capita,
evento, Grupo Relacionado de Diagnéstico, Pago Global Prospectivo entre otros) por venta
de servicios, de tal manera que estos resulten insuficientes para cubrir las obligaciones
futuras que se acordaron. Estas estimaciones deben realizarse teniendo en cuenta algunos
eventos futuros e inciertos que podrian ocurrir como:

Desconocimiento de la demanda efectiva de servicios que van a atender, de la situaciéon en
salud de la poblacién y de las frecuencias de uso.

Concentracién poblacional, con un enfoque diferencial de género, étnico, grupos etarios,
regiones, grupo de riesgo, curso de vida, entre otros.

Atencion en zonas de dificil acceso y alta dispersion de la poblacion.

Hechos catastroficos o situaciones similares que afecten un nimero elevado de la poblacion
incluida en los contratos.

Variaciones en las condiciones de morbi-mortalidad de la poblacién incluida en los
contratos.

Incrementos inesperados en los costos de proveedores.

Incorporacion de tecnologia nueva que requiera recursos de inversion considerables.

14.8. RIESGO FISCAL

Se entiende por Riesgo Fiscal aquel efecto dafioso sobre los recursos publicos, bienes o
interés patrimonial de naturaleza publica, a causa de un evento potencial.

La ESE Hospital Rosario Pumarejo de L6pez para evitar la probabilidad de incumplir los
objetivos establecidos en cuanto a materia fiscal y tributaria, decide implementar directrices
para prevenir el riesgo fiscal el cual se armoniza bajo las directrices impartidas la horma
ISO 30001.

Para llegar a un buen entendimiento, a través de la siguiente se definen los diferentes
elementos que hacen parte del Riesgo Fiscal:

Efecto: Es aquel dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.
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Evento Potencial: Se relaciona con una potencial accion u omision que podria generar dafio
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

La Entidad en materia fiscal, tiene como objetivo atender siempre las obligaciones fiscales
basandose en el marco fiscal vigente, asi mismo pone en conocimiento su compromiso con
el fomento de la fiscalidad responsable, el impulso a la prevencién y el desarrollo del
programa de transparencia, los cuales son puntos claves para fomentar la confianza de los
diferentes grupos de interés.

El Representante Legal o quien haga sus veces es el responsable de manera indelegable
de las siguientes facultades:

Determinar la estrategia fiscal de la Entidad.

Aprobar cualquier transaccién que por su complejidad pudiese afectar la transparencia de
la Entidad.

Aprobar la politica fiscal de la Entidad y velar por su cumplimiento.

15. PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL
15.1. INTRODUCCION

El Programa de Transparencia y Etica Empresarial, ha sido elaborado de acuerdo con las
directrices impartidas en la Circular Externa 2022151000000053-5 de 2022 emitida por la
Superintendencia Nacional de Salud, el codigo de Etica y buen gobierno y los valores éticos
definidos por la EMPRESA SOCIAL DEL ESTADO HOSPITAL ROSARIO PUMAREJO DE
LOPEZ, con la finalidad de establecer los lineamientos en materia de identificacion,
prevencion, detencién e investigacion de actos de corrupcion y de sefalar las conductas
que son inaceptables, inapropiadas o prohibidas de acuerdo al cédigo de Etica y buen
gobierno y la normatividad aplicable vigente.

Con este programa se pretende impulsar el desarrollo de las diferentes acciones contra la
corrupcion, disuadir las conductas indebidas, promover la transparencia en la gestion de la
administracion e incentivar el compromiso de la Entidad, Representante Legal, Directivos,
funcionarios, contratistas y proveedores contra la corrupcion.

15.2. DEFINICIONES
Activos Totales: Son todos los activos, corrientes y no corrientes, reconocidos en el Estado

de Situacion Financiera que corresponden a los recursos econémicos presentes
controlados por la Entidad.
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Auditoria de Cumplimiento: Es la revision sistematica, critica y periddica respecto de la
debida implementacion y ejecucion del Programa de Transparencia y Etica Empresarial.

Comité de Etica: Es un érgano de caracter decisorio encargado de proporcionar una
evaluacion independiente, competente y oportuna de los aspectos éticos de la Entidad, que
tiene como finalidad obrar como un érgano de consulta que oriente a los trabajadores y
terceros en general en la aplicacion de principios y valores de la Entidad.

Conflicto de interés: Son aquellas situaciones en las que el juicio de un sujeto, en lo
relacionado a un interés primario para él o ella, y la integridad de sus acciones, tienden a
estar indebidamente influenciadas por un interés secundario, el cual frecuentemente es de
tipo econémico o personal.

Corrupcion: Para efecto de este, serdn todas las conductas encaminadas a que una
empresa se beneficie, o busque beneficios o interés, o sea usada como medio en la
comisién de delitos contra la administracion o el patrimonio publicos.

Debida Diligencia: Hace referencia, al contexto de este capitulo, al proceso de revision y
evaluacién constante y periddico que debe realizar la Entidad obligada de acuerdo con los
riesgos de corrupcion.

Factores de Riesgo: Son los posibles elementos o causas generadoras del de corrupcién
para cualquier Entidad.

Informacién Confidencial: Es toda informacion de caracter técnico, financiero, juridico o
comercial de propiedad de la Entidad, como son datos personales, semiprivados, privados
o sensibles y cualquier otra informacion clasificada como confidencial.

Informacion restringida: Es aquella informacion en poder de custodia de la Entidad
perteneciente al ambito propio, particular, privado semiprivado de una persona natural o
juridica cuyo acceso se encuentre restringido por ley o normatividad aplicable.

Ingresos Totales: son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informacién sobre el rendimiento financiero de la Entidad
para el periodo sobre el que se informa.

Oficial de cumplimiento: Es la persona natural que debe cumplir con las funciones y
obligaciones establecidas en el presente capitulo, quien podra, si asi lo deciden los 6rganos
competentes de la Entidad Supervisada y fuere legalmente posible, asumir las funciones
en relacion con otros sistemas de gestion de riesgo, tal como el relacionado con la
prevencion del lavado de activos, la financiacion del terrorismo, opacidad y fraude.

Ordenanza: Acto administrativo emitido por las Asambleas Departamentales.
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Persona Politicamente Expuesta o PEP: Corresponde a la definicion establecida en el
articulo 2.1.4.2.3 del Decreto 1081 de 2015, modificado por el articulo 2° del Decreto 830
del 26 de julio de 2021.

Programa de Transparenciay Etica Empresarial o PTEE: Es el documento que recoge
la Politica de Cumplimiento, los procedimientos especificos a cargo del Oficial de
Cumplimiento, con el fin de identificar, detectar, prevenir, gestionar y mitigar los Riesgos de
Corrupcion o los Riesgos de Soborno Transaccional que pueden afectar a una Entidad
Supervisada, conforme a la Matriz de Riesgo, y ademas instrucciones y recomendaciones
establecidas en el presente Capitulo.

Riesgo de corrupcién: Es la posibilidad de que, por accién u omisién, se desvien los
propésitos de la administracion publica o se afecte el patrimonio publico hacia un
beneficiario privado.

Riesgo C/ST: Es el Riesgo de Corrupcion y/o el Riesgo de Soborno Transaccional.
SMMLYV: Salario minimo mensual legal vigente.

Matriz de Riesgo: Es la herramienta que le permite a la Entidad identificar los Riesgos de
Corrupcioén o los riesgos de Soborno Transaccional.

Matriz de Riesgo de Corrupcion: Es la herramienta que le permite a la Entidad identificar
los Riesgos de Corrupcion a los que pueden estar expuestas.

15.3. OBJETIVO

El principal objetivo del Programa de Transparencia y Etica Empresarial es exponer
publicamente el compromiso de la Entidad con un actuar ético y transparente, y conducir la
actividad de la empresa de manera responsable, actuando bajo la teoria de cero
permisividades con todos los actos que sean contrarios a los principios y valores en general
con la normatividad Legal vigente y las disposiciones del presente Programa.

15.4. ALCANCE

Inicia en el momento en que la Entidad decide implementar el Programa de Transparencia
y Etica Empresarial, el cual va dirigido a cualquier persona que se encuentre laborando en
ESE HOSPITAL ROSARIO PUMAREJO DE LOPEZ. Por consiguiente, no solo los
funcionarios, administradores, sino cualquier persona que actle bajo su nombre o le preste
servicios a la Entidad o cualquier persona con la tenga una relacion juridica, sin importar su
naturaleza, debera conocer y cumplir las disposiciones aqui contenidas.
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15.5. MARCO NORMATIVO

Se enfoca segun los lineamientos establecidos en la Circular Externa 2022151000000053-
5 de 2022, por ende, el presente Programa se rige por la normatividad aplicable a La
Entidad en materia antisoborno y anticorrupcion y deberd ser revisado y ajustado de
conformidad con los cambios que se generen en dichas normas. Adicionalmente, La
Entidad como buena practica toma en consideracion las normas, mecanismos Yy
convenciones nacionales e internacionales que existan en materia de lucha contra la
corrupcién y favorezcan los asuntos éticos en las organizaciones.

5.1. Normas y Estandares Internacionales.

En desarrollo de los esfuerzos significativos desplegados por Colombia para combatir la
Corrupcion, se ha adoptado un marco legal internacional entre el que se incluye las
siguientes convenciones y convenios:

a. La convencion para combatir el cohecho de servidores publicos extranjeros en

transacciones comerciales internacionales.

b. La convencion interamericana contra la corrupcion de la Organizacion de los
Estados Americanos — OEA.
El convenio penal sobre la corrupcion del Consejo de Europa.
El convenio civil sobre la corrupcion del Consejo de Europa.
La convencidn de la Unién Africana para prevenir y combatir la corrupcion.
La convencion de las Naciones Unidas contra la Corrupcion (CNUCC).

~o oo

5.2. Normas Nacionales.

El articulo 23 de la Ley 1778 de 2016, establece el deber en cabeza de la Superintendencia
de Sociedades de promover en las sociedades sujetas a su vigilancia, la adopcién de
programas de transparencia y ética empresarial, de mecanismos internos de corrupcion, de
mecanismos y normas internas de auditoria, promocion de la transparencia y mecanismos
de prevencion de las conductas de Soborno Transaccional.

El numeral 3 del articulo 86 de la 222 de 1995 sefiala que la Superintendencia de
Sociedades esta facultada para imponer sanciones o multas, sucesivas o no, hasta por
doscientos (200) SMMLV a quienes incumplan sus érdenes, la ley o los estatutos.

15.6. ETAPAS DEL PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL
/| PTEE

El presente Programa considerard las siguientes etapas para identificar, prevenir, controlar
y gestionar los Riesgos de corrupcion, soborno transaccional y las consecuencias de
materializacion de estos:

15.6.1. Identificacién y evaluacion de los Riesgos

Conforme a las actividades de los factores de identificacion del Riesgo de corrupcion y
soborno transaccional realizadas (revision de auditorias, analisis, diagnésticos
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independientes), a continuacion, se indican los riesgos de corrupcion y soborno
transaccional a los que esta expuesta la Entidad:

15.6.2. Riesgos de Corrupcién
Este se fundamenta en la Matriz de Riesgo de Corrupcion de la Entidad.
15.6.3. Riesgo de Soborno Transaccional

Si bien es cierto la circular externa que hace mencion del Programa de Transparencia y
Etica Empresarial, con lo concerniente al riesgo en mencion, la Entidad no maneja
transacciones de moneda extranjera, pero tampoco se cierra si en algiin momento tenga
que aplicar este tipo de Riesgo.

15.6.4. Implementacion de medidas de control y monitoreo de los Riesgos de
corrupcién y soborno transaccional

Las siguientes son las medidas que adoptara la Entidad para controlar la posibilidad de
ocurrencia de los Riesgos Corrupcién y Soborno Transaccional identificados anteriormente
y de su impacto, en caso de que se materialicen:

15.6.5. Regalos, invitaciones y entretenimiento.

Ninguna persona que haga parte del grupo de trabajo directo o indirecta con la Entidad
podra en ninguna circunstancia recibir regalos, favores, donaciones, invitaciones, viajes o
pagos que puedan afectar su independencia e influir en las decisiones frente a las funciones
y/u obligaciones asignadas.

15.6.6. Contribuciones caritativas y/o donaciones

Las donaciones, contribuciones caritativas y toda clase de entrega de algo de valor con una
finalidad caritativa que reciba la Entidad por parte de terceros, se dan en el marco de las
normas legales aplicables, atendiendo el Cédigo de Etica y Buen Gobierno y lo establecido
en el Manual de manejo de bienes de la Entidad.

15.6.7. Contribuciones politicas de cualquier naturaleza

La ESE HOSPITAL ROSARIO PUMAREJO DE LOPEZ no financia ni promueve partidos
politicos, ni a sus representantes o candidatos. Igualmente, no patrocina congresos o
actividades que tengan como fin la propaganda politica. Por ello, los sujetos obligados no
podran utilizar para tales fines los bienes, instalaciones o recursos de la Entidad. Del mismo
modo, se abstienen de promover candidaturas o partidos politicos de forma directa o
indirecta.
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15.6.8. Conflicto de intereses

Para la ESE HOSPITAL ROSARIO PUMAREJO DE LOPEZ, relaciona por conflicto de
interés:

e La situaciéon en virtud de la cual un miembro de Junta Directiva, funcionario o un
trabajador, debido a su actividad o de su cargo, se enfrenta a distintas alternativas
de conducta o decision con relacion a intereses contrapuestos e incompatibles entre
si, ninguno de los cuales puede privilegiarse en atencion a sus obligaciones legales
0 contractuales.

e Existen intereses contrapuestos entre un trabajador y los intereses de la Entidad,
que pueden llevar a aquel adoptar decisiones o a ejecutar actos que van en beneficio
propio o de terceros en detrimento de los intereses de la Entidad.

e Seincumpla lo establecido en el Estatuto de Contratacion.

e Cuando exista cualquier circunstancia que pueda restarle independencia, equidad u
objetividad a la actuacién de cualquier trabajador de la Entidad, y ello pueda ir en
detrimento de los intereses de esta.

e Las demas impartidas en el Cédigo de Etica y Buen Gobierno.

Los sujetos obligados deben actuar con la debida diligencia y lealtad, comunicando
oportunamente las situaciones donde existan o pudieran existir conflictos de intereses.

15.7. ASIGNACION DE FUNCIONES

15.7.1. Funciones generales relativas al cumplimiento del presente Programa
El funcionamiento, efectividad y ejecucion del Programa de Transparencia y FEtica
Empresarial, requiere de la participacion y colaboracion de todo el personal que hace parte
de la Entidad.

15.7.2. Funciones especificas relativas al cumplimiento del presente Programa

La Entidad como medida adicional para el cumplimiento del presente Programa, asignara
las siguientes funciones especificas:

15.7.3. Funciones de Junta Directiva.

Aprobar el Programa de Transparencia y Etica Empresarial y las actualizaciones que al
mismo se realicen.

Apoyar y facilitar la implementacion del Programa.

Comprometerse con la lucha en contra la corrupcién, fomentando una politica de cero
permisividades a la corrupcion y dando ejemplo de compromiso.
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Liderar una estrategia de comunicacién y pedagogia adecuada para garantizar la
divulgaciéon y conocimiento eficaz de este Programa a los funcionarios, Contratistas
(conforme a los Factores de Riesgo y Matriz de Riesgo) y demas partes interesadas.

Nombramiento y remocién del Oficial de Cumplimiento.

Revisar los informes que presente el Oficial de Cumplimiento, con la expresa constancia en
la respectiva acta.

Incluir a todas las personas que tengan la calidad de jefes y supervisores en el cumplimiento
del programa y cultura de transparencia.

15.7.4. Funciones del Revisor Fiscal

El Revisor Fiscal, en el marco del proceso de implementacion del Programa de
Transparencia y Etica Empresarial de la Entidad, debera denunciar ante las autoridades
penales, disciplinarias y administrativas, los actos de Corrupcion y Soborno Transaccional,
asi como la presunta realizacion de delitos contra la administracion publica, el orden
econdmico y social y el patrimonio econémico, que hubiere detectado en el ejercicio de sus
funciones.

Debera poner estos hechos en conocimiento de los 6rganos sociales y de la administracion
de la Entidad.

Las denuncias correspondientes deberan presentarse dentro de los seis (6) meses
siguientes al momento en que el Revisor Fiscal hubiere tenido conocimiento de los hechos.

En cumplimiento de sus funciones, el Revisor Fiscal debe prestar especial atencion a las
alertas que pueden dar lugar a sospecha de un acto relacionado con Corrupcién y Soborno
Transaccional.

15.7.5. Funciones del Representante Legal y/o quien haga sus veces

Presentar la propuesta del Programa de Transparencia y Etica Empresarial junto con el
Oficial de Cumplimiento, a la Junta Directiva para su aprobacion.

Velar porque el Programa de Transparencia y Etica Empresarial se articule con la Politica
de Administracion de Riesgos y demas politicas y programas adoptados por la Entidad en
materia de Riesgos Corrupcién y Soborno Transaccional.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefo,
direccion, supervision y monitoreo del Programa de Transparencia y Etica Empresarial.
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Certificar a la Superintendencia Nacional de Salud el cumplimiento de lo previsto en este
documento, cuando ésta asi lo requiera.

Asegurar que las actividades que resulten del desarrollo de este Programa de
Transparencia y Etica Empresarial se encuentren debidamente documentadas de modo
gue se permita que la informacion responda a unos criterios de integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad.

15.7.6. Funciones del administrador del Programa de Transparencia y Etica
Empresarial - PTTE

Participar activamente en la implementacién, auditoria, cumplimiento, monitoreo y
actualizaciones que el Programa requiera, y estar en capacidad de tomar decisiones para
gestionar los Riesgos Corrupcion y Soborno Transaccional.

Presentar al Representante Legal y/o quien haga sus veces, para aprobacion, de la
propuesta del Programa de Transparencia y Etica Empresarial.

Presentar, por lo menos una vez al afio informes sobre la implementacién del presente
Programa, incluyendo una evaluacién y andlisis sobre su eficiencia y efectividad, y de ser
el caso, proponer las mejoras que el mismo requiera.

Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento, y de la
administracién de la Entidad, en general, en el cumplimiento de este Programa.

Velar porque el Programa de Transparencia y Etica Empresarial se articule con las demas
politicas o lineamientos de la Entidad relacionados con Riesgos Corrupcion y Soborno
Transaccional.

Implementar una Matriz de Riesgos de Corrupcion y actualizarla conforme a las
necesidades propias de la Entidad, la materialidad de los Riesgos Corrupcion y conforme a
las demas politicas y procedimientos de la Entidad relacionados con este Programa.

Definir, adoptar y monitorear acciones y herramientas para la deteccion de los Riesgos
Corrupcion.

Garantizar la implementacion de canales apropiados para permitir que cualquier persona
de la Entidad informe, de manera confidencial y segura acerca de incumplimientos a este
Programa y posibles actividades sospechosas relacionadas con Corrupcion y Soborno
Transaccional.

Establecer procedimientos internos de investigacion para detectar incumplimientos a este
Programa y actos de Corrupcion o relacionados con el Soborno Transnacional.

Desarrollar cronogramas internos de capacitacion al personal.
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Verificar el cumplimiento de los procedimientos de Debida Diligencia aplicados por la
Entidad.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
a la gestién y prevencién de los Riesgos Corrupcion y Soborno Transaccional.

15.7.7. Funciones de los funcionarios y Contratistas
Actuar siempre de manera profesional y ética.

Entender y acatar el presente Programa y todas las politicas y programas implementados
por Entidad, relacionados con cumplimiento y ética profesional.

Reportar de manera inmediata cualquier sospecha de comportamiento ilegal o no ético por
parte de cualquier persona involucrada directa o indirectamente con la Entidad.

Reportar cualquier fondo o activo no registrado, o entradas falsas o artificiales en los libros
o registros de la Entidad. Si llegan a tener conocimiento o sospechan de un fraude contable,
reportarlo a través de los canales de denuncia establecidos en este Programa de
Transparencia y Etica Empresarial.

No ocultar ni disfrazar la verdadera naturaleza de ninguna transaccion.

No registrar ventas ni envios falsos, ni subestimar o exagerar los pasivos y activos
conocidos.

No mantener fondos, activos o pasivos no revelados o no registrados.

Cumplir las politicas de la Entidad relacionadas con gastos de transporte y/o movilidad,
alimentacion y viaticos, y asegurarse que los reportes sean precisos.

Efectuar los talleres, programas y demas cursos que impartan la Entidad, relacionados con
asuntos sobre Riesgos Corrupcién y Soborno Transaccional, y presentar las evaluaciones
gue correspondan.

Proteger la informacion interna de la Entidad y no divulgarla sin la autorizacion previa y
expresa del titular de los datos o del superior jerarquico.

Proteger los activos de la Entidad (incluyendo, recursos financieros, informacion
confidencial, propiedades fisicas, instalaciones, equipos, inventario y suministros, archivos
y documentos, propiedad intelectual, etc.) y no disponer de estos si no por orden expresay
autorizada del superior jerarquico.

No aceptar ni ofrecer sobornos, pagos de facilitacion o aceptar o brindar cualquier otro tipo
de pago indebido.
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No tomar como excusa, presiones o demandas, para violar la ley, del presente documento
o cualquier otra politica o procedimiento de Entidad.

16. SENALES DE ALERTA

16.1. Relacionadas con los registros contables, operaciones y estados
financieros.

Cualquier transaccion realizada por la ESE HOSPITAL ROSARIO PUMAEJO DE LOPEZ,
debe ser registrada de forma precisa y detallada, de tal manera que cada movimiento sea
claro.

Ningun pago o cuenta debe mantenerse fuera de los registros contables.

Operaciones gque no tengan una explicacion logica.

Cifras expresadas en los estados de financieros que no coincidan con la realidad de la
Entidad.

Las revelaciones mal intencionadas en las notas de los estados financieros estan
prohibidas.

En ninguna circunstancia se debe realizar en los libros y registros contables entradas falsas.
16.2. Relacionadas con transacciones o contratos de terceros.

Contratos con contratistas que presten servicio a un solo cliente.

Contratos que contengan remuneraciones variables que no sean razonables o que
contengan pagos en efectivo.

Transacciones sin el conocimiento y/o aprobacion del Representante Legal o quien haga
Sus veces.

17. CANALES DE DENUNCIA Y REPORTE

Este canal es el principal medio para presentar denuncia o reporte de hechos sospechosos
de corrupcion, dicha denuncia o reporte seré recibido garantizando la confidencialidad de
la informacion y de la persona que lo presenta. La Entidad para dar cumplimiento crea el
siguiente medio de reporte:
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17.1. Reporte interno:

Por consiguiente, no solo los funcionarios, administradores, sino cualquier persona que
actie bajo su nombre o le preste servicios a la Entidad o cualquier persona con la tenga
una relacion juridica, sin importar su naturaleza que detecten o tengan conocimiento de
una situacion sospechosa o inusual que pueda dar lugar a la comision de un acto
relacionado con un riesgo de Corrupcion o de Soborno Transnacional, asi como cualquier
otra irregularidad en el cumplimiento de este Programa de Transparencia y Etica
Empresarial, deberan informarlo de manera inmediata al oficial de Cumplimiento de la
Entidad, a través del correo electronico oficialcumplimiento@hrplopez.gov.co, diligenciando
el Formato REPORTE INTERNO SIGR.

Dichos reportes deberan contener como minimo la siguiente informacion:

Area o proceso de la Entidad afectados.

Descripcion del suceso.

Datos de identificacion de la(s) persona(s) involucradas y/o afectadas.
Material probatorio relacionado.

17.2. Pagina Web:

La entidad ha dispuesto un canal de denuncia a través de la pagina web institucional:
https://hrplopez.gov.co/sitio/index.php/es/ , en el menu de Atencién y Servicios a la
Ciudadania — opcion peticiones, quejas, reclamos y denuncias, donde se habilité en el
comando tipo de solicitud Reporte SIGR.

18. SANCIONES POR INCUMPLIMIENTO

Toda situacion de incumplimiento a los procedimientos y normas contenidas en el Programa
de Transparencia y Etica Empresarial, bien sea de forma activa o por omision de sus
deberes, acarreara para los miembros de Junta Directiva, funcionarios y contratistas que
las infringe, la imposicion de las sanciones que correspondan en cada caso, de conformidad
con lo dispuesto en el Cédigo Sustantivo del Trabajo, el Reglamento Interno de Trabajo y/o
la normatividad vigente, sin perjuicio de las acciones de responsabilidad legal a que haya
lugar, las cuales seran adelantadas por los representantes de la Entidad.

Igualmente, toda violacién a los procedimientos y normas contenidas en el presente
Programa por parte de terceras partes sera investigada y sancionada por parte de la Entidad
en concordancia a la normatividad vigente y/o lo definido en el contrato suscrito entre las
partes.

19. CAPACITACION

El Programa de Transparencia y Etica Empresarial y cualquier cambio al mismo sera
informado y publicado en forma oportuna a través de la pagina web de la Entidad.
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De igual manera la ESE HOSPITAL ROSARIO PUMAEJO DE LOPEZ debera adelantar
campafias de socializacion del Programa dirigidas a sus grupos de interés, con el fin de
concientizar a estas personas sobre la importancia de su implementacion, por ello se
incluira en el Plan Institucional de Capacitaciones.

20. VIGENCIA Y PUBLICACION

El presente Programa rige a partir de su aprobacion por parte de la Junta Directiva o quien
haga sus veces y deberéa ser publicado en la pagina web de la Entidad. En lo sucesivo, se
autoriza al gerente o quien haga sus veces de la ESE HOSPITAL ROSARIO PUMAREJO
DE LOPEZ a introducir en el presente Programa los cambios que sean necesarios
derivados de las modificaciones en los documentos y normas que él compila o reproduce,
bastando con la cita del acto administrativo en el que consten tales modificaciones.

21. CONTROL DE CAMBIOS:

) FECHA LIBERACION DOCUMENTO
VERSION DIA MES ANO MOTIVO DEL CAMBIO
001 16 09 2022 Documento nuevo
002 18 07 2023 Actuall'zal_mon de _ documento segun
requerimiento normativo.
ELABORO: REVISO: APROBO:
NOMBRE Edwar Enrlq_ue Suarez Maria Camila Capataz Salgado Duver chson Vargas
Cujia Rojas
Profesional de apoyo Jefe Oficina Asesora de Agente Especial Interventor
CARGO . 9
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